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SecurityforinternetTransactions

La sicurezza nelle transazioni online

Panda Security per transazioni via Internet e un servizio antifrode che protegge
il business e le transazioni online (banche, negozi online, piattaforme di paga-
mento, e-commerce, eccetera) dal malware attivo e mirato che s'insinua nei
sistemi per sfruttarli a vantaggio di ignoti truffatori. Il servizio si attiva quando
gli utenti eseguono una transazione su Internet, rilevando i malware che risie-
dono in memoria e che possono venir utilizzati per il furto d'identita, la sottra-
zione di dati bancari e altre attivita criminali. Leggero, trasparente e configura-
bile, agisce in un istante per non influenzare le prestazioni del servizio di tran-
sazione.

Con Panda Security For Internet Transaction offrirete ai vostri clienti una nuova,
importante garanzia e un servizio a valore aggiunto che minimizza le possibilita
di attacchi mirati, rafforzando la capacita di rilevamento e riducendo la finestra
di rischio. Ma la sicurezza va oltre la prevenzione, poiché Panda Security For
Internet Transaction fornisce i tempi di reazione necessari per limitare i danni, le
perdite finanziarie e i costi indiretti come i rimborsi o la gestione e la neutraliz-
zazione degli attacchi, rafforzando cosi I'immagine dell'azienda e la fiducia
degli utenti nel vostro portale.

Massima riservatezza, flessibilita e
capacita di reazione

Panda Security For Internet Transaction assicura la completa riservatezza dei
dati personali e finanziari degli utenti per un costo che viene rapidamente com-
pensato dai vantaggi del servizio.

E flessibile e reattivo, perché potete definire il modo di affrontare le diverse
situazioni e concentrare la protezione sui malware che rappresentano un grave
rischio per le vostre attivita. Stabilite voi le azioni da intraprendere con gli uten-
ti infetti e sfruttate i risultati delle analisi per monitoraggi e implementazioni
aziendali.

Vantaggi chiave

Protegge e rinforza il business online contro gli
attacchi mirati.

Offre alle aziende capacita di reazione e di con-
trollo sulla sicurezza delle transazioni online.

Riduce i tempi di reazione delle aziende contro
un attacco.

Elimina le perdite finanziarie dei clienti, delle
attivita online e di ignari utenti.

Alimenta la fiducia degli utenti nei servizi onli-
ne offerti dalla vostra azienda.

Caratteristiche principali
Massima capacita di rilevamento, continuamen-
te aggiornata e concentrata sui malware mirati.

Analisi immediata e trasparente anche degli
attacchi mirati.

Ultra leggero, 50 volte piu leggero di un antivi-
rus online medio.

Pienamente flessibile e configurabile per adat-
tarsi alle esigenze del vostro commercio online.

Compatibile con i browser piu comuni.
Semplice da integrare e da installare.

Rapido ritorno dell'investimento, poiché non ¢
necessaria alcuna implementazione o manutenzione.
Elevata modularita.

Massima disponibilita e qualita del servizio
Tecnologie innovative di una societa che da il
passo al settore grazie a una squadra di prim'or-
dine di esperti tecnologici.
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Panda Security For Internet Transaction € un servizio specializ-
zato che rileva i malware richiesti e gli attacchi mirati proget-
tati per colpire determinate attivita online.

Rapido ritorno sull’investimento

La crescita delle frodi e delle attivita criminali sul web rappre-
senta un problema non solo per le perdite finanziarie dei
clienti, ma anche per i danni che provoca alla reputazione, alla
credibilita e ai profitti di banche e altre attivita commerciali
online. Panda Security For Internet Transaction riduce questi
problemi e offre un ritorno immediato sull'investimento poi-
ché non ha costi d'implementazione, di utilizzo e di manuten-
zione del sistema.

Semplice impostazione del servizio

Per usufruire del servizio basta integrare un piccolo compo-
nente nel portale dell'azienda e registrarsi nel sistema. Per la
configurazione iniziale di base e quindi necessario stabilire
quale malware bisogna rilevare e le azioni da intraprendere
una volta rilevato.

| clienti finali del servizio devono solo accettare l'installazione
di un controllo ActiveX.

Traspartente verso i vostri clienti

La protezione ha un impatto minimo sugli utenti in quanto la
scansione puo essere configurata per essere completamente
trasparente (sia I'analisi che i risultati sono configurabili). E
non esistono tempi d'attesa, in quanto I'analisi online richiede
solo pochi secondi.

Scansione immediata e impercettibile

Panda Security For Internet Transaction e estremamente rapi-
do (pochi secondi appena) e accurato nel rilevare codici mali-
gni e attacchi mirati. Grazie alla tecnologia Blitz, deve analiz-
zare solo i processi attivi in memoria che possono influenzare
le operazioni online.

50 volte piu leggero di un’antivirus online

E cosi leggero perché non c'é bisogno d'installare un antivirus
convenzionale, visto che non prevede una protezione perma-
nente ed & quindi trasparente per gli utenti. Bisogna solo sca-
ricare un piccolo componente (meno di 300 KB).

Massima capacita di rilevamento, continua-
mente aggiornata e concentrata sui malware
che attaccano la vostra attivita online

Panda Security For Internet Transaction spicca per la sua
ampia capacita di rilevamento, poiché confronta i dati analiz-
zati con i milioni di malware scoperti e resi disponibili
dall'Intelligenza Collettiva di Panda Security. Per questo offre
ai clienti la massima protezione contro gli attacchi mirati.
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Pienamente configurabile e flessibile

Da una console d'amministrazione semplice e chiara, I'azienda
che offre il servizio puo configurare quando e come agire,
cosa rilevare e la reazione a ogni scenario, cioé le azioni da
intraprendere quando viene scoperto un malware, le informa-
zioni da inviare agli utenti, I'eventuale blocco delle transazio-
ni per evitare problemi, eccetera.

Massima disponibilita e qualita del servizio

Il servizio viene monitorato 24x7 dal Global Network
Operation Center di Panda Security. Tutti i sistemi sono a prova
di errore e includono tutti i meccanismi necessari per offrire in
ogni momento la massima disponibilita e qualita del servizio.

Elevata modularita

L'infrastruttura puo essere ampliata per estendere la copertu-
ra del servizio a piu utenti finali, senza costi aggiuntivi per il
cliente.

Compatibile con i sistemi operativi e i browser
piu comuni

Panda Security For Internet Transaction € compatibile sia con
Internet Explorer che con Mozilla Firefox. Fornisce inoltre
delle prestazioni eccellenti a prescindere dal tipo di antivirus
installato nei sistemi degli utenti finali.

Tecnologie innovative supportate da una
squadra di prim‘ordine di esperti tecnologici

Panda Security For Internet Transaction unisce le piu innovati-
ve tecnologie Nano, cache e Blitz alla Collective Intelligence di
Panda Security. Le prestazioni di queste tecnologie vengono
inoltre potenziate dall'intervento di uno dei piu veloci labora-
tori di sicurezza del mondo, i PandaLabs.

Requisiti minimi per I'utilizzo e la gestione del servizio

® Processore Pentium 150 MHz o superiore

e RAM: 64 MB o superiore

e Hard Disk: meno di 1 MB di spazio libero

* Browser: Internet Explorer (vers. 5.5 o successiva) e Firefox (vers. 1.5
0 successiva)

® Piattaforme/ OS: Windows workstations XP/ 2000 Pro/NT SP6 oppu-
re Windows 2003/ 2000/NT SP6 servers

e Connessione Internet: diretta o tramite LAN

® Protocollo di comunicazione TCP/IP

¢ Scheda grafica: risoluzione minima di 800x600 pixel, 256 colori
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