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SecurityforEnterprise

La migliore protezione ad alte prestazioni
per le reti aziendali



IL NUOVO MODELLO DI SICUREZZA PANDA
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Protezione
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Protezione a livelli

La nostra strategia di protezione a livelli & concepita per massimizza-
re I'efficienza contro i malware, neutralizzando le minacce nel punto
piu appropriato: lontano dalle reti aziendali.

In questo modo, i costi generati dalle infezioni nella rete sono ridot-
ti al minimo, liberando preziose risorse da utilizzare per le attivita
chiave dell'azienda.

Le soluzioni di Panda Security forniscono una protezione permanen-
te a tutti i livelli della rete, dal perimetro al terminale, anche prima
che le minacce raggiungano l'azienda.

Protezione proattiva Tecnologie TruPrevent™

Per far fronte al flusso costante di nuove minacce, le aziende hanno
bisogno di tecnologie proattive in grado di rilevare gli attacchi al
loro insorgere (il cosiddetto "zero day"), virus sconosciuti e intru-
sioni.

E anche necessario mitigare gli effetti degli attacchi, impedendo alle
minacce di diffondersi al di la del primo computer infettato.

Le tecnologie TruPrevent™ rilevano e bloccano automaticamente le
minacce sconosciute, senza alcun intervento da parte dell'ammini-
stratore.

Intelligenza
Collettiva

Modello di sicurezza
Panda

Controlli periodici

Le soluzioni tradizionali, seppur necessarie, non sono sufficienti
anche se vengono aggiornate e configurate correttamente. Inoltre
devono saper prendere delle decisioni senza incorrere in falsi positi-
vi. Ecco perché é necessaria una soluzione complementare che sappia
individuare il malware che riesce a filtrare nei "buchi" del sistema.

Malware Radar ¢ la soluzione offerta da Panda Security per control-
lare periodicamente e in modo automatico la vostra rete alla ricerca
di codici maligni. Si tratta di una soluzione web che esegue una scan-
sione approfondita delle vostre risorse IT per fornire un'assoluta sicu-
rezza contro i rischi di attacco mirato, botnets e altre minacce che rie-
scono a superare i tradizionali perimetri difensivi.

Intelligenza collettiva

Intelligenza Collettiva & una tecnologia che aumenta in modo espo-
nenziale la capacita di rilevamento di tutte le nostre soluzioni. Si basa
sulle informazioni fornite in tempo reale ai Pandalabs da una comuni-
ta di utenti e su una serie di processi automatizzati che gestiscono la
raccolta e I'analisi dei campioni, la produzione dei "vaccini", eccetera.

| campioni pericolosi vengono aggiunti al nostro database e bloccati
automaticamente dai nostri server, che li tengono lontani dai compu-
ter degli utenti. Nel frattempo si elabora il vaccino, che sara diffuso
come servizio web o aggiornamento delle firme virali.
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LA MIGLIOR PROTEZIONE AD ALTE PRESTAZIONI PER

LE RETI AZIENDALI
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Panda Security for Enterprise & la soluzione di sicurezza ideale per le
grandi societa che necessitano di una vera protezione globale per tutti
i computer della rete aziendale, dalle workstation ai sistemi di posta
elettronica fino ai gateway e ai server perimetrali.

Si tratta di una soluzione estremamente facile da installare e utilizza-
re grazie all'innovativa console di gestione centralizzata AdminSecure,
che assicura la protezione di tutti gli ambienti di rete da ogni genere
di minaccia proveniente da Internet. La soluzione comprende inoltre le
innovative tecnologie di TruPrevent™ per proteggere le workstation
dalle minacce ancora sconosciute e da ogni tipo d'intrusioni.

¢ Panda AdminSecure

¢ Panda Security per Desktops

¢ Panda Security per LinuxDesktops
¢ Panda Security per FileServers

¢ Panda Security per LinuxServers

o Panda Security per ExchangeServers
o Panda Security per DominoServers
* Panda Security per IsaServers

o Panda Security per SendmailServers
* Panda Security per QmailServers

o Panda Security per PostfixServers

Basso costo di gestione

Questa soluzione si integra completamente con [l'infrastruttura
aziendale e ottimizza I'impiego della banda larga nella rete locale
perché elimina messaggi e file infetti che ne assorbono le risorse in
modo improprio. Questo assicura un rapido ritorno dell'investimen-
to, con costi di gestione davvero limitati.

Soluzione completa

Panda Security for Enterprise e una soluzione di sicurezza ad alte pre-
stazioni completa e potente, capace di monitorare il potenziale di
rischio e di garantire la sicurezza a tutti i livelli dell'infrastruttura
aziendale. La protezione viene implementata e aggiornata in tutti i
sistemi di rete, a prescindere dalla loro posizione e dalla piattaforma
utilizzata.

Aggiornamenti automatici

Con la sua protezione permanente non-stop, Panda Security for
Enterprise distribuisce automaticamente gli aggiornamenti incre-
mentali in tutta la rete almeno una volta al giorno. In caso di allar-
me antivirus, il file delle firme virali viene automaticamente aggior-
nato per rilevare la fonte dell'infezione. Di conseguenza, i nuovi
virus e le minacce scoperte dai laboratori Panda vengono neutraliz-
zati in tempo record.
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Intercetta virus e intrusi

Panda Security for Enterprise include tecnologie preventive (HIPS)
che utilizzano un firewall automatico per proteggere le vostre comu-
nicazioni dagli attacchi tesi al rallentamento del servizio, scansione
porte, virus di rete, eccetera.

Inoltre, grazie alle tecnologie TruPrevent™, Panda Security for
Enterprise identifica i comportamenti illegittimi o sospetti dei pro-
grammi utilizzati dai vostri dipendenti, permettendo cosi di rilevare
e bloccare le nuove minacce (per le quali non esistono ancora gli
identificatori), prima che si diffondano nella rete. Infine, previene i
tentativi potenzialmente dannosi di sfruttare le vulnerabilita indotte
dagli overflow del buffer.

Controlli periodici

Panda Security for Enterprise offre la possibilita di controlli automa-
tizzati periodici del malware grazie a Panda Malware Radar. Genera
rapporti dettagliati che vi permettono di monitorare lo stato di sicu-
rezza della vostra e di sapere quanto malware & presente e dove si
nasconde. Permette inoltre di eseguire una pulizia automatica delle
vostre risorse IT per assicurare un livello di protezione ottimale.
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Gestione centralizzata della sicurezza della vostra rete aziendale

Panda AdminSecure € una potente console per |'implementazione, la
gestione e la manutenzione delle vostre difese contro i malware,
capace di elaborare un modello della vostra azienda e di configurare
automaticamente la vostra rete su molteplici piattaforme.

AdminSecure vi fornisce un controllo in tempo reale sul livello di sicu-
rezza e sui relativi rischi che pud correre ogni computer dell'azienda:
workstation, server di file, gateway e server di posta, firewall, ecce-
tera.

Robusta infrastruttura

L'architettura distribuita & appositamente progettata per gestire la
flessibilita della rete adattandosi alle sue dimensioni e ai livelli di
traffico. Semplifica il compito di localizzare i computer, segnalando le
workstation e i server che non sono dotati di protezione, quelli che
hanno file delle firme virali non aggiornati e i nodi della rete dove
sono state segnalate delle infezioni.

AdminSecure alleggerisce il lavoro di distribuzione e di aggiorna-
mento su piattaforme multiple da un unico punto. Difatti & accessi-
bile da piu console, permettendo cosi agli amministratori di rete di
gestire il proprio segmento.

Supporto per utenti esterni alla rete

| dipendenti esterni alla rete che devono aggiornare la protezione
dei loro portatili da casa, da un albergo o dagli uffici di un cliente
possono farlo accedendo al servizio d'aggiornamento HTTP in roa-
ming della rete Extranet aziendale, oppure direttamente al
PandaLabs.

Alte prestazioni e modularita
Panda AdminSecure offre alte prestazioni e modularita garantita per
le grandi aziende.

- Distribuzione pacchetti modulare e incrementale

- Applicazione automatica degli aggiornamenti

- Aggiornamento incrementale del file delle firme virali

- Riconoscimento automatico dei computer protetti

- Utilizzo di molteplici depositi a tolleranza d'errore per comunicare
con le workstation

- Alleggerimento del "peso" della protezione di ogni workstation
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Si adatta alla vostra infrastruttura

| display organizzativi e strutturali proposti dalla console di
AdminSecure sono completamente personalizzabili, in modo da
adattare le soluzioni Panda per le aziende alla struttura effettiva
della vostra societa.

Offre anche la possibilita di assegnare agli utenti diversi livelli di
amministrazione e di gestione tramite un semplice sistema di gestio-
ne profilo.

Il sistema effettua periodicamente un'autodiagnosi per verificare lo
stato di connessione con i depositi, le workstation e i server in modo
da offrire una serie completa di rapporti grafici e statistici che valu-
tano il livello di sicurezza raggiunto dall'azienda.

Con Panda NetworkSecure a disposizione, I'amministratore puo
controllare I'accesso fisico alle risorse e prevenire il furto di dati
riservati grazie all'implementazione di politiche di sicurezza prima
di consentire I'accesso alle risorse condivise da parte di dipendenti
o di contractor.

Impostazioni flessibili

La versatilita di AdminSecure permette configurazioni a bassa
manutenzione in cui i compiti piu semplici vengono eseguiti auto-
maticamente. Nei casi piu complessi, i compiti vengono comunque
gestiti nel modo piu semplice e diretto: modificare le caratteristiche
della protezione in ogni computer, programmare la sincronizzazio-
ne dei contenitori, aggiornare i dati da mostrare nella console,
eccetera.

Tutto questo rende AdminSecure la console di gestione ideale per
ridurre la finestra di rischio della vostra azienda.
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COS'E PANDA SECURITY?

Panda Security € la societa leader in Europa nella sicurezza IT e occupa
il quarto posto a livello mondiale per le soluzioni di protezione.

La nostra missione e proteggere i dati e gli asset IT dei nostri
clienti dalle minacce alla sicurezza, fornendo la protezione
piu efficace con il minimo consumo di risorse.

Panda Security propone un nuovo modello di sicurezza che
offre una robusta soluzione alle ultime tecnologie di cyber
crime. Questo modello & basato su una serie di acclamate e
innovative tecniche di protezione che sono un passo avanti
rispetto alle minacce e prevengono in modo proattivo tutti i
tipi di attacchi.
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Argentina El Salvador
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Brazil  Paraguay
Chile Peru

Colombia Puerto Rico
Costa Rica Uruguay
Venezuela

Denmark
Finland
Norway
Sweden

South Africa l—‘

Fondata nel 1990, la nostra societa ha chiuso il 2006 con un
utile di 141 milioni di dollari e puo contare su una solida
base finanziaria grazie alla presenza nel capitale azionario di
grandi societa d'investimento, come Investindustrial, Gala
Capital, HarbourVest e Atlantic Bridge.

La nostra vocazione alla sicurezza IT globale ci porta ad esse-
re presenti in 54 paesi, con circa 1.500 dipendenti, sistemi
tradotti in oltre 20 lingue e 2,5 milioni di clienti in tutto il
mondo.

Bulgaria Romania
Hungary Russia

Latvia  Slovakia
Lithuania Slovenia
Poland  Ukraine

China
Japan
India
Malaysia
Pakistan
Sri Lanka
Taiwan
Thailand
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Panda Security

Via G. Piranesi, 34

20137 - Milano - Italia

Telefono: +39 02.24202208

Fax: +39 02.24202265

E-mail: marketing@it.pandasecurity.com

www.pandasecurity.com
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